ENOA DIENSTVERLENING VERDER
UITGEBREID MET REALTIME INZICHT

IN KWETSBAARHEDEN

Tallpack International voegde Guardian360 Lighthouse toe aan hun nieuwe ICT-omgeving
om realtime inzicht in kwetsbaarheden te krijgen. Ontdek hoe zij dit ervaren »
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Realtime inzicht in ICT-security

IS een must!
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Sinds 2014 verzorgt VelzArt de volledige automatisering voor Tallpack Interna-
tional. Dat betekent dat VelzArt alle zaken omtrent telefonie, internet en ICT van
A tot Z voor hen verzorgt. Het ENOA platform van VelzArt is dan zeker ook geen
onbekende voor Tallpack, aangezien VelzArt al jaren zorgt voor het ICT beheer.

Onlangs werd aan dit platform ook de monitoring via Guardian360 toegevoegd.
Berry van den Bogaard, verantwoordelijk voor Finance & ICT bij Tallpack Inter-
national, vertelt over het vertrouwen in het ENOA platform en de toegevoegde
waarde van de nieuw aangesloten dienst.

OVER TALLPACK

‘Tallpack Internationalis één van de belangrijkste lev-
eranciers op het gebied van intern transport, pallet-
transport en eindverpakkingssystemen” begint Berry
te vertellen. “We zijn gevestigd in Geldermalsen en
leveren onder andere omsnoeringsmachines, pal-
letiseersystemen en palletwikkelmachines en de
daarbij behorende randapparatuur en gebruiksma-
terialen. Alle automatiseringstaken hebben we uit-
besteed en sinds 2014 verzorgt VelzArt dat voor ons.

In 2020 hebben we samen met VelzArt onze volledige ICT-omgeving vernieu-
wd, zodat wij gebruik kunnen maken van de nieuwste technieken. Ook het ENOA
platform is met ons en VelzArt meegegroeid. De geboden extra functionaliteiten
passen bij de huidige tijd."

WAKE-UP CALL

‘Sinds het begin van de samenwerking met VelzArt is er een echte vertrouwens-
band ontstaan. Zowel Tallpack International als VelzArt zijn redelijk platte organi-
saties met korte lijnen en veel overeenkomsten in onze werkwijzen. Dat zie je ook
terug in de communicatie: als we ergens mee zitten, kan dat direct op tafel ge-
legd worden en dan luistert VelzArt ook echt en komt met gedegen advies. Kleine
irritaties krijgen op die manier geen kans en je weet precies wat je aan elkaar
hebt. In juli van 2021 kregen we echter een ruwe wake-up-call: onze systemen
waren het doelwit van een ransomeware aanval en vrijwel alle systemen van
Tallpack International waren door deze aanval versleuteld. De aanval vond op
vrijdagavond plaats en VelzArt heeft er toen voor gezorgd dat onze systemen
op zondagavond operationeel waren. We waren natuurlijk ontzetten blij dat onze
medewerkers op maandagmorgen konden werken of er niets aan de hand was,
maar het gaf ons wel te denken: is onze security wel optimaal geregeld en hoe
kunnen we dit monitoren?”

“In 2020 hebben we samen met VelzArt onze volledige ICT-omgeving
vernieuwd, zodat wij gebruik kunnen maken van de nieuwste technieken”
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“Guardian360 Lighthouse maakt kwetsbaarheden inzichtelijk,

zowel van buiten ons netwerk als van binnenuit."

HOUSE: INZICHT IN KWETSBAARHEDEN

“We leveren een continue strijd tegen alle gevaren die op de loer liggen op ICT
gebied. Extra kennis en techniek aansluiten bij bestaande diensten is iets waar
we altijd naar op zoek zijn. We streven naar het maximale, wetende dat 100%
beveiliging niet mogelijk”; aldus Sales Manager Jacob
Lunenberg van VelzArt.

Met deze insteekis dan ook de Lighthouse technologie
van Guardian360 geintegreerd binnen het ENOA plat-
form. Om het platform completer en nog competitie-
ver te maken in de strijd voor een veilige werkomge-
ving. In Jip en Janneke taal: vergelijk Guardian360 met
eencolonne mierendieje loslaat binnenje ICT netwerk.
Ze komen overal, ook op plekken waar je het niet ver-
wacht. Ze controleren, constateren en rapporteren.

Guardian360 biedt o.a. dagelijkse scanning van het complete ICT netwerk van
een organisatie. Een ICT netwerk bestaat niet alleen uit een server en een aan-
tal werkplekken. Het bevat printers, scanners, software van derden, lokaal ge-
bruikte ‘tooltjes’, websites, hosting, poorten op routers / switches enz enz. Door
het dagelijks scannen van de omgeving zitten we kort op de bal. Het geeft direct
en near realtime inzicht in kwetsbaarheden die zich in het netwerk binnen, gezien
vanaf buiten én binnen.

‘De aanval op onze systemen was niet te voorkomen," gaat Berry verder. “Ik ben
er dan ook overtuigd dat bedrijven zich niet af moeten vragen of zij slachtof-
fer van een cyberaanval worden, maar wannéér. En hoewel je niet alles kunt
voorkomen, ben je wel verplicht er alles binnen je macht aan te doen om een
aanval te voorkomen. Met de komst van onze compleet nieuwe ICT omgeving
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hebben we ook gekozen voor de extra geboden functionaliteiten van ENOA mid-
dels Guardian360. VelzArt had al een aantal klanten met deze oplossing uitgerust
en heeft er goede ervaringen mee. De ervaringen daar zorgde ervoor dat het voor
ons goed voelde om ook dit te implementeren.

Guardian360 Lighthouse maakt kwetsbaarheden inzichtelijk, zowel van buiten
ons netwerk als van binnenuit. Een andere oplossing waar wij naar kijken is een
Pentest, maar dat is altijd maar een momentopname. Guardian360 Lighthouse

monitort continu en signaleert eventuele kwetsbaarheden.”

GEFASEERDE AANPAK

“We hebben daarbij gekozen voor een gefaseerde aanpak. Eerst hebben we alle
bedreigingen van buitenaf in kaart gebracht: zijn er kwetsbaarheden die kwaad-
willenden van buiten ons eigen netwerk kunnen exploiteren? Gelukkig bleek
al snel dat er geen hoog-kritische bedreigingen voor ons netwerk waren. el
kwamen een aantal medium-kritische kwetsbaarheden aan het licht. Daarvan
hebben we samen met VelzArt bekeken, wat de impact daarvan was.




De kwetsbaarheden die geen gevolgen hebben voor de noodzakelijke benaderbaarheid van
onze servers van buitenaf zijn vervolgens snel afgedicht. Zaken die nog niet opgepakt zijn, zul-
len we over een half jaar nogmaals evalueren.

Daarna zijn we begonnen met het in kaart brengen van bedreigingen die binnen ons eigen
netwerk en het verhelpen daarvan.

DAGELIJKS INZICHT MET DASHBOARD

‘Tijdens de eerste fase van de implementatie kregen we van VelzArt telkens een rapportage
met de kwetsbaarheden die via de monitoring aan het licht waren gekomen. Dat was echter niet
ideaal: het opstellen van de rapportages kost nog best wat tijd en de informatie erin veroudert
snel. Daarom heeft VelzArt ons live toegang gegeven tot het dashboard van onze monitoring.
We kunnen nu inloggen en zien direct welke kwetsbaarheden er in onze systemen ontdekt zijn.

Alle hoog-kritische bedreigingen pakt VelzArt direct op en eventuele medium-kritische kwets-
baarheden bespreken we eerst. Soms kan een oplossing namelijk tot beperkingen leiden en
dan moeten we samen de gouden middenweg tussen werkbaarheid en veiligheid zien te vin-
den. Tot nu toe lukt dat erg goed"” besluit Berry het gesprek.

MEER WETEN OVER ENOA IN COMBINATIE MET GUARDIAN360?
Ransomware-aanvallen zijn aan de orde van de dag. Het is dan ook geen overbodige luxe om
extra aandacht aan de beveiliging van je netwerkomgeving te besteden. Dat hoeft niet moeilijk
of ingewikkeld te zijn: VelzArt helpt je met Guardian360 Lighthouse snel en eenvoudig inzicht te
krijgen in de kwetsbaarheden van je netwerk. Wil je meer weten over Guardian360 Lighthouse
en de mogelijkheden die het platform jouw organisatie biedt? Neem dan nu vrijblijivend contact
met ons op. We vertellen je er graag meer over!

VelzArt | Oude bosscheweg 5 | 5301 LA Zaltbommel | T 0418712401 | sales@velzart.nl
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Guardian360, gevestigd in Utrecht en Rotterdam,
is specialist in de beveiliging van complexe
IT-infrastructuren. Het Guardian360 team bestaat
uit gecertificeerde security engineers met jaren-
lange ervaring op het gebied van het beveiligen
van complexe [T-infrastructuren.
www.guardian360.nl




